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1 PAR'[ILE CONTRACTANTE:
-ID/\’///W.STQ/N?// STRA 214080 . cu sediul in /%L(Ca eeah)’
str. _DOMNite Anclite cnr. L, bloc =, sc. _ =, apartament ,
sector/judet / " telefon CZ2/ U542 /\9 , fax 62/ 343 7/ #e inregistratd la Registrul
Comertului subnr » cod unic de inregistrare / cod de identificare fiscal3 K

si

CERTSIGN S.A., cu sediul social in Bucuresti, Sos. Oltenitei nr. 107 A, clidirea C1, etaj 1, camera 16,
sector 4, inregistratd la Registrul Comertului sub nr. J40/484/17.01.2006, cod de identificare fiscals

2. OBIECTUL CONTRACTULUI
Obiectul prezentului contract consta in prestarea de servicii de certificare, astfel:

—

Cantitate Valoare

Element achizitionat (bucst) (RON f8r3 TVA )

E] Certificat digital calificat - valabil 1 an 1 95
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3. PROFILUL CERTIFICATELOR'
Lista Subiectilor, angajati ai Beneficiarului, care vor fi titulari ai certificatelor emise in baza prezentului
contract.

Date obligatorii’

T
W <) Identificator unic
1) Nume 2) Prenume 13] Organizatie organizaiie® S) '_Tara_J 6) E-mail*
ADMIHISTRATI 4
Date optionale®
1) Departament | 2) Functie ! 3) Telefon f 2 Localitate’

21APUC D il

v

4, DURATA CONTRACTULUI
Prezentul contract intrd in vigoare la data semnirii sale de cidtre ambele parti si produce efecte pe
intreaga duratd de valabilitate a certificatului.

5. MODALITATEA DE PLATA

Plata se efectueaza prin virament, cu ordin de platd, in contul de trezorerie al Prestatorului in termen de
30 de zile de la data primirii facturii. Beneficiarul se obligd sd trimitd o copie a ordinului de plata
Prestatorului in termen de 2 zile lucritoare.

6. OBLIGATIILE BENEFICIARULUI

Beneficiarul are urmatoarele obligatii:

(a) Sa respecte prevederile prezentului contract;

(b) S& ia la cunostintd de prevederile Termenilor si Conditiilor privind furnizarea de servicii de certificare
si ale Codul de Practici si Proceduri al CERTSIGN pentru certificate digitale calificate disponibile pe site-ul
WINW ro/fr ory;

(c). Sa achite contravaloarea prestatiilor conform prevederilor din prezentul contract:

(d) Sa comunice CERTSIGN informatii referitoare la Subiectii, angajati ai Beneficiarului pe numele cdrora
vor fi emise certificatele digitale;

(e) S& asigure faptul cd Subiectii previzuti la pct. 3 desemnati de acesta vor lua la cunostintd de
prevederile Termenilor si Conditiilor privind furnizarea de servicii de certificare si Codul de Practici si
Proceduri, parti integrante ale prezentului contract $i vor folosi certificatele si oricare alte servicii furnizate
de CERTSIGN numai in concordantd cu prevederile legale in materie, ,Termenii si Condiiile privind
furnizarea de servicii de certificare” si “Codul de Practici si Proceduri”;

(f) Sa furnizeze catre CERTSIGN date corecte |a inregistrare;

(g) S& informeze Subiectii despre necesitatea acordirii consimtamantului cu privire la inregistrarea,
stocarea si prelucrarea datelor personale in vederea furnizarii serviciului;

(h) S& informeze Subiectii despre necesitatea acordirii consimgdmantului cu privire la utilizarea datelor
mentionate la art.3 de mai sus pentru a crea si a pune la dispozitia publicului Registrul de certificate in

*Pentry un numar mai mare de utikzator va fi folosit o lists ce ve fi anexatd prezentulul contract.

*Se completeazd cu litere mari,

3Se compietears cu numele firmei.

“Dack firma este pldtitoare de TVA, se completeazs codul de TVA; dech firma nu este platitoare de TVA, se completaazd codul CUI seu CIF, dupd cez,

550 completeazs cu adress da amail a firmei, Dacd certificatul va fi folosit pantru » depune declaratii l2 ANAF, adresa de e-mail nu trabuie 58 fi fost utilizats pentru alt certificat,
“Se completeaz options! pentru fiecare Subiect mentionat in tabeks Date Qvligatori.

’Se completeazs cu Localitatea sediului socia! al firmei,

=7 L ——
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forma electronicd, in acelasi scop;
(i) Sa foloseascd dispozitivele criptografice $i aplicafiile software recomandate de CERTSIGN in cazul in
care isi genereazd singuri cheile;
(J) S asigure generarea perechilor de chei numai folosind un Dispozitiv calificat de creare a semnéturii
electronice (QSCD) agreat de CERTSIGN, in cazul certificatelor digitale calificate;
(k) Sé ia masurile necesare care sa permita generarea corespunzdtoare (de cdtre el insusi, Autoritatea de
fnregistrare sau Autoritatea de Certificare) si stocarea in sigurantd a cheii private din cadrul unei perechi
de chei (pentru & preveni pierderea, compromiterea, modificarea si folosirea neautorizati a acesteia);
(1) Sa foloseasca certificatul digital emis de Autoritatea de certificare CERTSIGN Qualified CA cu:

+ OID 1.3.6.1.4.1.25017.3.1.3.1 pentru semnatura electronics cu QSCD si chei generate de Subiect

- OID 1.3.6.1.4.1.25017.3.1.3.2 pentru semnitura electronicd cu QSCD si chei generate de CERTSIGN
in concordanta cu ariile de aplicabilitate si restrictiile stabilite prin CPP;
(m) S& ceard, de indatd, CERTSIGN revocarea certificatului, atunci cand s-au pierdut datele de creare a
semndturii electronice sau cdnd are motive s3 creadd ci datele de creare a semnaturii electronice au
ajuns la cunostinta unui tert neautorizat;
(n) S& ceard CERTSIGN revocarea certificatului imediat ce informatiile esentiale cuprinse in certificat nu
mai corespund realitatii;
(o) Sa respecte prevederile CPP disponibil pe site-ul www.certsign.ro/repository
(p) Acceptarea certificatelor. La primirea unui certificat, Subiectul se angajeaza sa verifice continutul
acestuia, in special corectitudinea datelor §i complementaritatea cheii publice cu cea privatd pe care o
detine. Dacd certificatul prezintd nereguli, greseli sau orice altd neconcordantd cu datele prezentate
pentru inregistrare, Beneficiarul/Subiectul va sesiza imediat Autoritatea de Certificare in vederea revocarii
certificatului. Certificatul este considerat acceptat in cazul in care Subiectul il acceptd fie explicit, la
momentul ridicarii acestuia de pe site-ul CERTSIGN, fie implicit, prin trecerea unui numar de 3 zile
calendaristice de la data primirii pachetului contindnd certificatul (trimis de CERTSIGN),
Acceptares certificatului este o decizie unilaterald a Subiectului, anterior utiliz&rii lui in efectuarea oricarei
operatii criptografice.
(q) Prin semnarea prezentului contract, isi d& consimtamantul pentru publicarea certificatului in Registrul
de certificate imediat dupd ce CERTSIGN il emite.
(r) Prin semnarea prezentului contract, isi d& consimtdmantul ca CERTSIGN sa pastreze o copie a actului
de identitate al Subiectului in vederea procesarii informatiilor necesare exclusiv emiterii certificatului
digital calificat.
Orice nerespectare de cdtre Beneficiar/Subiect a obligatiilor prevazute in acest contract, in Termeni si
Conditii privind furnizarea de servicii de certificare si in Codul de Practici i Proceduri CERTSIGN pentru
certificate digitale calificate va fi considerat o incilcare a prezentului contract.

7. OBLIGATIILE CERTSIGN

CERTSIGN are urmdtoarele obligatii:

(a) Sa furnizeze produse si servicii de certificare, s3 elibereze certificatul/e digital/e in termen de 5 (cinci)
zile lucrdtoare de la data identificirii persoanelor fizice in conformitate cu prevederile Termenilor si
Conditiilor privind furnizarea de servicii de certificare,

(b) Sa respecte prevederile Regulamentului European 910/2014 in vigoare, precum si legislatia nationald
de punere in aplicare, in leg&turd cu serviciile furnizate,

(c) Sa respecte prevederile prezentului contract, ale Termenilor si Conditiilor privind furnizarea de servicii
de certificare si ale Codului de Practici si Proceduri. '
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(d) Sa asigure securitatea sistemelor informatice utilizate pentru oferirea serviciilor de certificare,
folosind practicile unanim recunoscute in domeniu si recomandate de standardele internationale;

(e) CERTSIGN are obligatia s& revoce orice certificat in conformitate cu CPP., CERTSIGN il va informa de
urgentd pe Subiect despre revocarea certificatului, impreund cu motivele care au stat la baza deciziei
sale. CERTSIGN va inscrie revocarea certificatului in Registrul de certificate.

in cazul compromiterii cheilor Autoritétii de Certificare care a emis certificatul Subiectului, CERTSIGN are
obligatia sa revoce certificatul(e) in conformitate cu CPP.

8. CONFIDENTIALITATE

Partile sunt obligate s& péstreze confidentialitatea tuturor informatiilor de care iau cunostint3 sau la care
au acces in incheierea si derularea prezentului contract, indiferent de forma acestora. Nerespectarea
prezentei obligatii de catre o parte da dreptul celeilalte p3rti s3 rezilieze contractul si sa ceara plata de
daune-interese la valoarea prejudiciului patrimonial creat si dovedit,

9. PRELUCRAREA DATELOR CU CARACTER PERSONAL
9.1. Atunci cand prelucreaza date cu caracter personal in legdtura cu prezentul contract, fiecare Parte se
obliga sa se conformeze cu legislatia aplicabild privind protectia datelor cu caracter personal, respectiv cu
Regulamentul nr. 679/2016 si cu orice norme general obligatorii adoptate in legdturd cu protectia datelor
cu caracter personal.
9.2. Fiecare Parte, atunci cand va divulga celeilalte P3rti date cu caracter personal privind angajatii/
reprezentantii sai in scopul executdrii contractului, se va asigura cd va divulga numai informatiile
necesare acestui scop.
9.3. Fiecare Parte va solicita celeilalte Parti numai datele cu caracter personal necesare executirii
contractului si, in m&sura in care existd alt scop pentru care solicitd datele cu caracter personal, va
justifica aceasta solicitare furnizénd informatiile impuse de legislatia aplicabild, respectiv de art. 13-14 din
Regulamentul nr. 679/2016 si/sau de orice articol sau norma care inlocuieste sau completeazi aceste
prevederi.
9.4. Datele cu caracter personal prelucrate de Prestator in scopul prestrii serviciilor de certificare pentru
emiterea certificatelor digitale vor fi p&strate pentru o perioadd de minimum 10 ani de la data incetarii
valabilitatii certificatului, in special pentru a putea face dovada certificirii in cadrul unui eventual litigiu.
Dupd trecerea acestui termen, informatiile si datele cu caracter personal cu privire la certificat vor fi
distruse cu respectarea prevederilor Legii 16/1996 a Arhivelor Nationale.
9.5. Datele Subiectului cu caracter personal sunt destinate utilizirii de citre Prestator si pot fi dezvaluite,
auditorilor, tertilor care-si bazeazd conduita pe serviciile de certificare furnizate de Certsign (in relatia cu
care Subiectul foloseste certificatul), organismului de supraveghere conform legislatiei aplicabile,
autoritatilor si institutiilor publice in baza obligatiilor de drept public, partenerilor contractuali ai Certsign
(firme de curierat, imputerniciti catre care am externalizat anumite servicii etc), firmele afiliate Certsign si
in orice alte situatii justificate cu instiintarea in prealabil a Subiectului/Beneficiarului, dar numai in
vederea indeplinirii scopului amintit mai sus si urmérind protejarea cu prioritate a drepturilor Subiectului
9.6. In vederea exercitérii drepturilor Subiectului asupra datelor sale cu caracter personal, Subiectul se
poate adresa Departamentului Protectia Datelor cu Caracter Personal CERTSIGN la urmatoarele date de
contact:

- adresa: Bd. Timisoara, nr. 5A, Sector 6, Bucuresti, CP 061301

- adresa de e-mail: dpd@certsign.ro

- fax:(+4021)3119905.
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9.7. Fiecare Parte care divulgd date personale zle angajatilor/reprezentantilor sii se asigura cd a furnizat
acestora informatiile prevézute la art. 13-14 din Regulamentul nr. 679/2016 sifsau din orice articol sau
norma care inlocuieste sau completeazd aceste prevederi,

9.8. Pentru evitarea oricarui dubiu, Partile iau cunostintd si convin c3 fiecare Parte determind, in mod
independent, scopurile si mijloacele de prelucrare a datelor cu caracter personal in legaturd cu prezentul
contract.

9.9. In cazul in care apar circumstante in care oricare dintre P3rti actioneazs ca o persocana imputernicit3
a celeilalte Parti, sau ca un operator asociat impreun3 cu cealaltd Parte in legaturd cu prezentul contract,
Partile se obligd s& incheie un acord cu caracter obligatoriu in conformitate cu prevederile din articolele 26
$i 28 din Regulamentul nr. 679/2016 si/sau din orice articol sau norm¥ care inlocuieste sau completeazi
aceste prevederi,

9.10. Fiecare Parte isi asum& in mod independent responsabilitatea privind prelucrarea datelor cu
caracter personal. incilcarea de citre o Parte a prevederilor prezentului act precum si a prevederilor
Regulamentului nr. 675/2016 si a normelor general obligatorii adoptate in legdturd cu protectia datelor cu
caracter personal, nu poate fi apreciatd ca o incilcare comun si nu poate genera raspunderea solidara
fata de persoana sau autoritatea care constatd aceastd incilcare.

10. INCETAREA CONTRACTULUI

Prezentul contract inceteazd, de drept, prin ajungerea la termen, acordul partilor, reziliere, denuntare de
cdtre Beneficiar, revocarea tuturor certificatelor digitale emise in baza prezentului contract. Partea care
invocé incetarea contractului va notifica celeilalte parti cauza de incetare cu 30 zile calendaristice inainte
de data la care Incetarea urmeazd sd-si producd efectele, cu exceptia cazului in care intervine revocarea
tuturor certificatelor, caz in care termenul de notificare va fi de 24 de ore de la data revocarii ultimului
certificat digital. Incetarea contractului nu va avea niciun efect asupra obligatiilor deja scadente intre

pargi.

11. RASPUNDERI CONTRACTUALE

in caz de neexecutare sau de executare necorespunzatoare a oricareia dintre obligatiile contractuale
asumate, partea prejudiciatd va fi in drept a solicita partii in culp3, plata de daune-interese, la valoarea
prejudiciului direct si patrimonial creat si dovedit.

Prin exceptie de la alineatul anterior, CERTSIGN nu raspunde in niciun fel pentru prejudiciile cauzate de
furtul sau deteriorarea suporturilor materiale ale certificatelor digitale, folosirea neautorizatd a acestora
sau pentru orice fel de neglijentd a Subiectului/Subiectilor in p3strarea sl utilizarea acestora. De
asemenea, nu raspunde pentru daunele suportate de beneficiar sau terti provocate de utilizarea
certificatelor emise de CERTSIGN de citre Subiect.

in m&sura permisa de lege, niciuna dintre parti nu poate fi obligatd la plata de daune pentru prejudicii
indirecte, beneficiul sau profitul nerealizat, pierderi de afaceri, clienti sau date.

in orice situatie Tn care este atrasa rdspunderea Prestatorului, aceasta va fi limitats la maximum 10.000
Euro pentru fiecare cerere privind acoperirea prejudiciului suferit.

in cazul rezilierii contractului pentru neindeplinirea obligatiilor contractuale din culpa Beneficiarului,
CERTSIGN va revoca toate certificatele operationale care fac obiectul prezentului Contract.

12. SOLUTIONAREA LITIGIILOR
Litigiile de orice fel decurgand din derularea prezentului contract se vor solutiona pe cale amiabil3 sau,
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in caz de nereusitd, vor fi supuse solutiondrii instantelor judecatoresti, de la sediul Prestatorului, in
conformitate cu legislatia roména in vigoare.

13. COMUNICARI

Orice comunicare intre parti, referitoare la indeplinirea prezentului contract, trebuie s3d fie transmis3 in
scris. Orice document scris trebuie inregistrat att in momentul transmiterii, cat si in momentul primirii.
Comunicérile dintre pdrti se pot face si prin telefon, fax la numarul 0213119905 sau e-mail la adresa
office@certsign.ro, cu conditia confirmarii in scris a primirii comunicrii, la adresele din contract.

CERTSIGN va preda cdtre Subiect/Subiecti certificatul/certificatele:
(" personal, la angajatul CERTSIGN unde s-au depus documentele,
¢ personal, la sediul CERTSIGN din Bd. Timisoara, nr 5A, sector 6, CP 061301, Bucuresti, Romaénia,
(" la adresa sediului social
(" la urmatoarea adresd de corespondents:

(se completeazd in cazul in care adresa de corespondent? difers de cea a sediului social)

Un exemplar al prezentului contract, semnat si stampilat, impreund cu factura aferents vor fi transmise
de prestator Subiectului.

Prezentul contract s-a intocmit si semnat ast3zi, , in Bucuresti, in 2 (doud) exemplare
originale, cte unul pentru fiecare parte contractants, toate avand aceeasi valoare juridica.

PRESTATOR BENEFICIAR
CERTSIGN S.A. ADMINISTRAD A STRAP1UOE  ~=Ti sion,
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